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Riktlinjer för elektronisk post

                 inom Borlänge kommun

1. Användning av e-post

E-post skall i första hand användas för brevväxling i tjänsten. Samtliga användare har rätt att skicka och ta emot e-post med bilagor upp till 10 Mb i godkända dokumentformat samt upp till 30 Mb i något av de godkända arkivformaten (se bil).

E-postlådan får innehålla maximalt 30Mb som standard, men undantag kan beviljas i särskilda fall. Beslut om detta tas av närmaste chef.

Privat e-post skall snarast raderas eller flyttas över till en särskild mapp, märkt ”Privat”. Om e-post används för andra ändamål, till exempel fackligt eller annat förtroendeuppdrag, ska inkommande och utgående e-post lagras i särskilda mappar eller tas ut på papper för att sedan raderas ur systemet. Den tjänsteman som använder sådan e-post ansvarar för att lägga upp dessa mappar och att e-posten blir lagrad i dem.

När e-post skickas externt skall avsändarens namn, funktion och förvaltningstillhörighet klart framgå. Innehållet bör utformas på ett sätt som är godtagbart i kommunen för sedvanliga brevförsändelser. Detta kan man ange i en signatur som man antingen lägger till automatiskt i alla elektroniska brev eller lägger till manuellt när man anser att den behövs. Öppna FirstClass, klicka på redigera/inställningar/meddelandehantering/signatur för att skriva in uppgifterna. Om e-post skickas internt inom den kommunala organisationen till någon som man känner väl behöver signatur inte användas.
Det är också viktigt att fylla i e-postsystemets presentation om sig själv. Det är till hjälp när man söker efter en någon person vars namn man är osäker på eller när det finns flera personer med samma namn i organisationen. Följande uppgifter bör ingå i presentationen
· För- och efternamn

· Tjänstetitel/funktion

· Enhet

· Telefonnummer och eventuellt mobiltelefonnummer

· Personlig e-postadress
Presentationen görs i FirstClass (tryck Ctrl + 5).

Var noga med att bedöma vilka som ska vara mottagare av e-posten och var restriktiv med att skicka e-post enbart för kännedom. Bifoga eller infoga inte stora objekt eller filer om det inte är absolut nödvändigt. Detta för att inte tynga ner systemen för datalagring.

2. Virussmittad e-post

Kommunen har installerat program som skydd mot virus i e-posten och bifogade filer. Även om dessa program uppdateras kontinuerligt finns risk för intrång av virus och det är därför viktigt att dessa rekommendationer alltid följs:

-     Öppna inte okända filer.

· Var försiktig med e-post från okända.

· Var försiktig med okända bifogade filer i e-post även från människor du känner.

· Stäng av alla funktioner som öppnar filer automatiskt. 

· Öppna inte filer som har filnamnstillägg som .vbs, .exe eller .vbe utan att först veta exakt vad det är i filen.


· Anmäl omedelbart misstänkt virus till IT-kundstöd, tel 661 00, anteckna först vad som var smittat av virus.

· Låt den infekterade filen ligga orörd - spara inte ned den på nätverket.

· Sprid inte virussmittad e-post.  

· Om du i övrigt är osäker hur på du skall agera, kontrollera alltid med IT-kundstöd, 

tel 661 00.

Anmälan av virus syftar till att kunna begränsa spridningen, att viruset rensas bort och att en analys av var viruset kommer ifrån kan genomföras.

3.1  Myndighets-, verksamhets- och funktionsbrevlådor 

Genom att hänvisa externa avsändare av e-post till någon av kommunens myndighetsbrevlådor kan offentlighetsprincipens krav på postöppning och registrering av handlingar upprätthållas.

Respektive nämnd utser den person och den ersättare som har ansvar för att varje arbetsdag öppna och registrera de allmänna handlingar som kommer in till nämndens myndighetsbrevlåda eller att vidarebefordra handlingar till den nämnds myndighetsbrevlåda som berörs av ärendet.

När officiell e-post kommit in till kommunen bör man alltid bekräfta att e-posten tagits emot och där det är möjligt också ange vilken tjänsteman (med e-postadress och telefonnummer) som kommer att handlägga ärendet. Ett sådant meddelande kan se ut på följande sätt:

 ”Vi har tagit emot den e-post du skickat till Borlänge kommun. Kalle Karlsson kommer att handlägga ditt ärende. Han kan nås på telefon 0243-111 11 eller kalle.karlsson@borlange.se”.

4. Individuella tjänstebrevlådor

Vid tjänsteresa, semester eller annan frånvaro skall man i ett autosvar ange att man är frånvarande och slutdatum för ledigheten (detta görs genom att man går in på Redigera/Inställningar/Meddelandehantering i e-postsystemet). 

Det går också att göra en automatisk vidarebefordran av e-posten till någon annan person eller en brevlåda inom enheten. Den mottagande personen/enheten måste vara underrättad om detta.

Ett autosvarsmeddelande om detta kan se ut på följande sätt: ”Jag har semester under perioden xx/xx –yy/yy. Ditt ärende har vidarebefordrats till Anna Andersson, telefon 0243-222 22 eller anna.andersson@borlange.s
                                                                                                                                        Bilaga

Godkända dokumentformat
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Word

*.dot
Word mall

*.xls
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*.ppt
PowerPoint
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*.vcf 
Outlook (visitkort & kalender)

*.pdf
Acrobat Reader mm
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